Weryfikacja
Informacji w sieci

Publikacja powstata w ramach projektu Yes for everybody
finansowanego ze srodkow budzetu Unii Europejskiej.
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Wsparcie Komisji Europejskiej dla produkcji tej publikacji nie
stanowi poparcia dla tresci, ktore odzwierciedlaja jedynie poglady
autorow, a Komisja nie moze zostac pociagnieta do
odpowiedzialnosci za jakiekolwiek wykorzystanie informacji w niej
zawartych.


https://www.yesforeverybody.eu/
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Rodzaje
fake-newsow

Catkowita nieprawda

Celowe fabrykowanie nieprawdziwych
Informacji

Prawda jest sporna

Selektywne prezentowanie faktéw
budujace nieprawdziwy obraz informacji

Manipulacja cytatem

Modyfikowanie wypowiedzi w celu
potwierdzenia przyjetej tezy



DLACZEGO TRZEBA WERYFIKOWAC INFORMACIJE?

Wociaz rosnaca popularnosc
internetowych form przekazu powoduje,
Ze jestesmy narazeni na wptyw
nieprawdziwych informacji (fake news).

Niektore platformy filtruja tresci tak,
abysmy dostawali to, w co
prawdopodobnie klikniemy. Mamy
wowczas niepetny obraz rzeczywistosci |
nazywamy to banka informacyjna.




Skad czerpiemy informacje (lata 2015-2020)?

Zrédto danych i grafiki: Reuters Institute Digital News Report 2020.
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https://reutersinstitute.politics.ox.ac.uk/sites/default/files/2020-06/DNR_2020_FINAL.pdf

SOCIAL MEDIA JAKO ZRODLA INFORMACIJI

Na podstawie badania Reuters Institute
Digital News Report 2020 wiemy, ze
popularnosé social mediow w kontekscie
pozyskiwania informacji wzrosta z 52%
do 66% na przetomie 5 lat, co stanowi
wzrost o 14 p.p.



https://reutersinstitute.politics.ox.ac.uk/sites/default/files/2020-06/DNR_2020_FINAL.pdf

DLACZEGO JEST TO NIEBEZPIECZNE?

W przypadku prasy - zarowno
drukowanej | elektronicznej - za selekcje
materiatow do publikacji zazwyczaj
odpowiada redaktor dziatu lub redaktor
nhaczelny.

W mediach spotecznosciowych kazdy
moze opublikowa¢ fatszywa informacje.




Zestawy cech informacii



CeChy; kté Fe Aktualnosé
pOmqu Ci Czy informacja jest aktualna?

ZWE ryfl !(OW,a,C Doktadnosc
praWdZIWOSC Czy informacja jest adekwatna do

poziomu wiedzy autora? Czy wyczerpuje
HE

infOrmaCj poruszany temat?

na podst. H. Miller, 1996 oraz M. Miszczak,

Weryfikacja wiarygodnosci informacji Dostepnosc
zamieszczonej w Internecie - pragmatyka Czy informacja zostata opublikowana w
istotna dla zachowania bezpieczenstwa dobrym momencie?

na poziomie jednostki (2020)



https://nsz.wat.edu.pl/pdf-132941-63005?filename=VERIFICATION+OF+THE.pdf

Cechy, ktore
pomoga Ci
zweryfikowacé
prawdziwos¢

Informacj

na podst. H. Miller, 1996 oraz M. Miszczak,
Weryfikacja wiarygodnosci informacji
zamieszczonej w Internecie — pragmatyka
istotna dla zachowania bezpieczenstwa
na poziomie jednostki (2020)

Kompletnosé

Czy dane ze znalezionych materiatow
jednoznacznie pozwalajg na
przetworzenie w prezentowang wiedze?

Relewantnos¢é

Czy informacja jest wazna dla odbiorcy?
Czy odpowiada na jego potrzeby?

Forma

Czy forma prezentacji informacji jest
odpowiednia i nie buduje fatszywego
obrazu?


https://nsz.wat.edu.pl/pdf-132941-63005?filename=VERIFICATION+OF+THE.pdf

Cechy, ktore
pomoga Ci
zweryfikowacé
prawdziwos¢

Informacj

na podst. H. Miller, 1996 oraz M. Miszczak,
Weryfikacja wiarygodnosci informacji
zamieszczonej w Internecie — pragmatyka
istotna dla zachowania bezpieczenstwa
na poziomie jednostki (2020)

Spojnosé
Czy przedstawiane informacje sg ze
sobg spodjne?

Przystawalnos¢

Czy informacja przystaje do pozostatych
iInformacji w zakresie poruszanego
tematu?

Bezpieczenstwo

Czy informacja jest zabezpieczona przed
dostepem przed osobami niepowotanymi
(jesli dotyczy)?


https://nsz.wat.edu.pl/pdf-132941-63005?filename=VERIFICATION+OF+THE.pdf

Cechy, ktore
pomoga Ci
zweryfikowacé
prawdziwos¢

Informacj

na podst. H. Miller, 1996 oraz M. Miszczak,

Weryfikacja wiarygodnosci informacji
zamieszczonej W Internecie — pragmatyka

istotna dla zachowania bezpieczenstwa
na poziomie jednostki (2020)

Wiarygodnos¢

Czy mozliwe jest tatwe zweryfikowanie
wiarygodnosci opisywanej informac;ji?


https://nsz.wat.edu.pl/pdf-132941-63005?filename=VERIFICATION+OF+THE.pdf

Narzedzia online
do weryfikacji informacji



s Fakenews.pl

weryfikacji
informac;ji

Portal internetowy Fundacji "Przeciwdziatamy Dezinformac;ji”, ktory

dementuje fatszywe informacje i ocenia je wedtug dziewieciostopniowej
skali. Redakcja portalu publikuje rowniez raporty i analizy wybranych
tematow.

q FakeNews.pl

Prawda nie lezy posrodku

Strona gtéwna Polityka Spoteczenstwo Technologia Zdrowie Ukraina O fundacji

NAJNOWSZE ARTYKULY

POLECANE
P Na fladze przekazanej przez
Zetenskiego nie ma symbolu
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Human Meat Project tow
rzeczywistosci projekt
artystyczny



https://fakenews.pl/

Wiacz Weryfikacje - NASK

online do
weryfikacji
informac;ji

Profil NASK zapewnia dostep do sprawdzonych informaciji (szczegdélnie w

kontekscie uchodzcdw i wojny). Tresci wzbudzajace podejrzenia moga by¢
zgtaszane na adres informacje@nask.pl.
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https://www.facebook.com/WeryfikacjaNASK
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Narzedzia
online do
weryfikacji
informac;ji

SunCalc

Narzedzie pomagajgce w weryfikacji zdje¢ poprzez weryfikacje ruchu
storica i fazy swiatta stonecznego dla okreslonego dnia w okreslonym
miejscu. Oznacza to, ze na podstawie godziny i miejsca zrobienia zdjecia
jestesmy w stanie zweryfikowac, czy sSwiatto jest prawdziwe.
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https://www.suncalc.org/
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ViewDNS

Zaawansowane przegladanie historii domen. Pozwala zebrad duzo
ogdlnodostepnych informacji o domenie, jak np. historyczne adresy IP,

propagacje DNS, dane WHOIS.

VlewdnS iNnfo

Tools Research

Reverse IP Lookup
Find all sites hosted on a given server.

Domain / IP
| [co

DNS Report

Provides a complete report on your DNS settings.

Domain (e.g. domain.com)

| | 6O |

IP Location Finder

Find the geographic location of an IP Address.

Data

Reverse Whois Lookup

Find domain names owned by an individual or company.

Registrant Name or Email Address

| | co]
Reverse MX Lookup

Find all sites that use a given mail server.

Mail server (e.g. mail.google.com)

| |60 |

Chinese Firewall Test

Checks whether a site is accessible from China.

IP History

Show historical IP addresses for a domain.

Domain (e.g. domain.com)

| .60 |
Reverse NS Lookup

Find all sites that use a given nameserver.
Nameserver (e.g. nsl.example.com)

| | 60 |

DNS Propagation Checker

Check whether recent DNS changes have propagated.


https://viewdns.info/

e Google Fact Check Explorer

weryfikacji
informac;ji

Narzedzie od Google, ktore udostepnia informacje o zweryfikowanych
grafikach, materiatach video i wpisach wraz z oznaczeniem organizacji
przeprowadzajacej fact-checking. Pozwala na wyszukiwanie po stowach
kluczowych, osobach lub przejrzenie ostatnio sprawdzonych informacii.

Google Fact Check Tools About
Explorer Claim by wielu uzytkownikow:
Grafika z oktadkg Charlie Hebdo o upadku ukrainskiej rakiety w Polsce
Markup Tool Charlie Hebdo
AFP Sprawdzam rating: Fatsz Baliats
APls Uwaga, to fatszywa oktadka. Charlie Hebdo nie drwit z upadku rakiety w Przewodowie
AFP Sprawdzam
Claim by Wielu uzytkownikow:
Film przedstawia kobiete okradziong przez uchodzcow z Ukrainy Ukraing
AFP Sprawdzam rating: Fatsz Uchodzca
Film pochodzi z 2018 roku i nie ma nic wspdlnego z naptywem do Polski uchodzcow z Film

Ukrainy
AFP Sprawdzam


https://toolbox.google.com/factcheck/explorer

Narzedzia
online do
weryfikacji
informac;ji

#Onemilliontweetmap

Milion ostatnich tweetéw (wpiséw na Twitterze) z geolokalizacja.
Umozliwia filtrowanie wedtug stéow kluczowych, hashtagdéw i segmentéw

czasowych. Pozwala na wygenerowanie mapy termicznej.
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https://onemilliontweetmap.com/
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InVID Verification Plugin

Wtyczka do Google Chrome, ktéra powstata w ramach projektu
finansowanego przez Unie Europejska. Grupag docelowa sa dziennikarze, a
celem narzedzia jest szybsza i tatwiejsza weryfikacja informacji. Pozwala
na odczytywanie metadanych tresci wizualnych, odwrotne wyszukiwanie
obrazdw,

nVID ® B ® L=
e Q B & |7
AMALYSLS THUMBMAIL = SEARCH MAGHIF [ER METARDATA FORENZIC ABOUT

IN YIDEQ VWERITAS KEYFRAHES

Video contextual verification

A plugin to debunk fake news

and to verify videos and images



https://chrome.google.com/webstore/detail/fake-news-debunker-by-inv/mhccpoafgdgbhnjfhkcmgknndkeenfhe?hl=en

Youtube DataViewer

online do
weryfikacji
informac;ji

Narzedzie do weryfikacji przestanych filméw na YouTube. Umozliwia

sprawdzenie rzeczywistej daty i godziny wgrania tresci na platforme.
Powstato z inicjatywy Citizen Evidence Lab.

AMNESTY

INTERNATIONAL

Youtube DataViewer

Enter YouTube URL Go Clear

© 2017 Amnesty International USA | 5 Penn Plaza, New York, NY 10001 | 212.807.8400


https://citizenevidence.amnestyusa.org/
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Zrodta

e M. Miszczak, Weryfikacja wiarygodnosci informacji zamieszczonej w Internecie -
pragmatyka istotna dla zachowania bezpieczenstwa na poziomie jednostki (2020)

e https://reutersinstitute.politics.ox.ac.uk/sites/default/files/2020-
06/DNR_2020 FINAL.pdf

e https://www.gov.pl/web/baza-wiedzy/rozpoznawanie-nieprawdziwych-informacji

e https://dobrewiadomosci.net.pl/58194-prawda-czy-fake-news-narzedzia-weryfikacji/

e https://rynekinformacji.pl/6-narzedzi-do-weryfikacji-informacji/

e https://www.nask.pl/pl/wlaczweryfikacje/kodeks-dobrych-praktyk/4991,Kodeks-
Dobrych-Praktyk.html

e https://planetpartners.pl/w-jaki-sposob-weryfikowac-informacje-znalezione-w-sieci/

e https://histmag.org/10-sposobow-na-weryfikacje-zrodel-internetowych-w-dobie-
dezinformacji-23734

e https://rynekinformacji.pl/narzedzia-do-weryfikacji-informaciji/

e https://cyberpolicy.nask.pl/fake-news-dezinformacja-w-swiecie-nowych-mediow/

e https://edukacjamedialna.edu.pl/lekcje/jak-rozrozniac-informacje-prawdziwe-od-
falszywych/
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O publikaciji

Publikacja powstata w ramach projektu
Yes for everybody finansowanego ze
Srodkow budzetu Unii Europejskie;.

Informacja

Wsparcie Komisji Europejskiej dla
produkcji tej publikacji nie stanowi
poparcia dla tresci, ktore

WSpél’fl nansowane odzwierciedlajg jedynie poglady
przez Unle EurOpejs kq autoréw, a Komisja nie moze zostacd

pociaghieta do odpowiedzialnosci za
jakiekolwiek wykorzystanie informacji w
niej zawartych.



https://www.yesforeverybody.eu/

Dziekujemy!



